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KOMRAD Enterprise SIEM - гибкая и масштабируемая система централизованного управления 
событиями информационной безопасности, поддерживающая широкий спектр источников событий. 
 
KOMRAD Enterprise SIEM позволяет осуществлять централизованный сбор событий ИБ, выявлять 
инциденты ИБ и оперативно на них реагировать. 
Применение комплекса позволяет эффективно выполнять требования, предъявляемые 
регуляторами к защите персональных данных, к обеспечению безопасности государственных 
информационных систем и контролю критической информационной инфраструктуры предприятия. 
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Подготовка к установке 

 

Перед началом процесса установки, пожалуйста, убедитесь, что Ваша система соответствует 
минимальным требованиям, необходимым для комфортной работы с KOMRAD. 

 

Характеристики 

Количество ядер процессора 2 

Базовая тактовая частота процессора 2 ГГц 

Оперативная память DDR3 8 Гб 

SSD/HDD 100 Гб 
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Установка с помощью инсталлятора в автоматическом режиме 

 

Подготовка установщика 
Распаковать архив, перейти в папку с дистрибутивом и запустить установку KOMRAD с помощью 
инсталлятора: 

chmod +x komrad_v4.5.22-demo_astra_1.8_amd64.run 

Запуск установщика 
sudo ./komrad_v4.5.22-demo_astra_1.8_amd64.run 

Следуйте инструкции по установке, обратите внимание на  
установленные по умолчанию логин и пароль для KOMRAD: 

login: admin 

password: admin 
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Нажмите Y, чтобы произвести полную установку KOMRAD со всеми пакетами.  
Нажмите Enter, чтобы продолжить. 

 

ПОДСКАЗКА 

Если в процессе установки KOMRAD 
установщик выдаст ошибку и 
выйдет из диалога, то запустите 
его повторно для продолжения 
установки: 

sudo komrad-cli install singlenode 

В диалоге с установщиком в 
консоли отклоните все пройденные 
ранее шаги. 
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Определение IP 
Установщик попытается определить IP-адрес и имя хоста самостоятельно. 
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Нажмите Enter, чтобы продолжить с выбранными данными, либо введите свои.  
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Создание сертификатов 
Далее укажите имя организации, местонахождение (по умолчанию – Moscow), страну (по умолчанию 
– RU), провинцию (по умолчанию – RU) и название центра сертификации. 
Укажите пароль для сертификатов, которые в дальнейшем будут использоваться в браузере. 
Запомните или запишите этот пароль, он потребуется при импорте сертификатов в браузер. 

 
 
После ввода пароля,  
нажмите Enter и дождитесь 
окончания установки. 
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Установка корневого сертификата в браузере (Firefox) 
Для поддержки шифрования в целях повышения безопасности необходимо импортировать 
сгенерированные в процессе установки сертификаты в ваш браузер. 
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Перечень необходимых для этого действий: 

1. Скопировать сертификат ca.pem из папки и перенесите на целевую машину командой 
sudo cp /var/lib/echelon/komrad/certs/ca.pem ./ 

2. Импортировать ca.pem в «Центры сертификации» вашего браузера 
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3. Перезапустить браузер 
 

ПОДСКАЗКА 

Вы можете выполнить вход без импорта сертификатов, но это будет менее безопасно. 
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Проверка работоспособности 
KOMRAD установлен и доступен по адресу  https://localhost 

 

 

Проверьте работоспособность системы. 

 

https://localhost/
https://docs.etecs.ru/komrad/docs/next/support/troubleshoot/
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Установка WMI-агента 
Для установки wmi-агента на windows – необходимо: 

1. Скопировать сертификаты на целевую машину 
Копируем сертификаты с машины где установили KOMRAD 
на целевую машину (где устанавливаем WMI-агент) 
при помощи ssh или другими средствами. 

          scp -r /var/lib/echelon/komrad/certs/ user@127.0.0.1:~/ 
 

2. Запустить от имени администратора файл инсталлятора 

komrad_v4.5.22-demo_windows_amd64_wmi-installer.exe 
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3. Указать путь до сертификатов и адрес komrad-bus 
Указать путь до сертификатов, которые скопированы по п.1 
Адрес komrad-bus – ip адрес машины на которой установлен KOMRAD 
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Проверка успешной установки и соединения с KOMRAD Enterprise SIEM 
 

 


